Direitos e Deveres
dos Cooperados

Sao direitos dos associados:

l.tomar parte nas assembleias gerais, discutir e votar os assuntos que
nelas forem tratados, ressalvadas as disposicdes legais e/ou estatutarias;

Il.ser votado para delegado e demais cargos sociais, desde que atendidas
as disposicoes legais e/ou regulamentares pertinentes;

lIl. propor, por escrito, medidas que julgar convenientes aos interesses
sociais;

IV.beneficiar-se das operacdes e dos servicos prestados pela Cooperativa,
observadas as regras estatutarias e os instrumentos de regulacao;

V.examinar e pedir informacbes, por escrito, sobre documentos,
ressalvados aqueles protegidos por sigilo;

VI.tomar conhecimento dos normativos internos da Cooperativa;
Vll.demitir-se da Cooperativa quando Lhe convier;

§ 1° Nao pode votar e nem ser votado o associado pessoa natural que
preste servico em carater nao eventual a Cooperativa.

§ 2° O associado que aceitar e estabelecer relacao empregaticia com a
Cooperativa perde o direito de votar e ser votado, conforme previsto neste
artigo, até que sejam aprovadas as contas do exercicio em que ele deixou o
emprego.
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Forma de
distribuicao das
sobras e rateio das
eventuais perdas

O balanco e os demonstrativos de sobras e perdas serao elaborados
semestralmente, em 30 de junho e 31 de dezembro de cada ano, devendo,
também, ser elaborados balancetes de verificacdo mensais, devendo ser
observado o seguinte para as sobras e perdas:

§ 1° As sobras, deduzidos os valores destinados a formacao dos fundos
obrigatérios, ficarao a disposicao da Assembleia Geral, que deliberara:

l.pela distribuicdo entre os associados, proporcionalmente as
operacdes realizadas com a Cooperativa segundo férmula de calculo
estabelecida pela Assembleia Geral,

Il.Lpela constituicdo de outros fundos ou destinacao aos fundos
existentes;

lll.pela manutencao na conta sobras/perdas acumuladas;

IV.pela incorporacao ao capital do associado, observada a
proporcionalidade referida no inciso | deste artigo;
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Cobertura do
FGCoop

Os depésitos dos cooperados do Sicoob Paulista possuem a cobertura
do FGCoop.
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Agéncia 06 - Panorama

Servicos oferecidos
na Agencia

[O=\| Produtos e Servicos

Produtos: Conta corrente, conta salario, conta capital, Cartdes,
Credito Consignado, Credito Pessoal, Financiamentos, Investimentos

RDC, LCI, LCA, Poupanca, Previdéncia, Seguros, Consércio.

Servigos: Saque sem cartdao, DDA, Débito Automatico, Pagamentos.

Dependéncia mais préxima para prestacdo dos
servicos eventualmente nao disponiveis

Agéncia 15 - Rua Brasil, 1.368
Centro | Dracena / SP

ﬁ Localizacdo da sede
Sicoob Paulista - Unidade Administrativa

Av. Joaquim Constantino, 2161 - 4° Andar

Horario de Atendimento para cooperados e nao
cooperados

10h as 15h
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A cooperativa possui
exemplar do Cédigo de
Defesa do Consumidor

disponivel para consulta
Lein®12.291/2010
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Agéncia 06 - Panorama

Produtos e servicos
e atendimento a
cooperados e nao
cooperados

[O=\| Produtos e Servicos

Produtos: Conta corrente, conta salario, conta capital, Cartdes,
Credito Consignado, Credito Pessoal, Financiamentos, Investimentos
RDC, LCI, LCA, Poupanca, Previdéncia, Seguros, Consércio.

Servicos: Saque sem cartdo, DDA, Débito Automatico, Pagamentos.

Horario de Atendimento para cooperados e nao
cooperados

10h as 15h
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Central de Atendimento

Duavidas?
Reclamacoes?
Sugestoes?

Duvidas, reclamacoes,
sugestodes, informacgdes, suporte
e roubo ou perda de cartao

4000 1111*

Capitais e regides metropolitanas

- Canais de autoatendimento - Coopera
- Cartoes

- Crédito Imobiliario

- Consorcios
- Seguros

Central de Atendimento Sicoobcard Black

0800 642 0000

Demais localidades

+ Previdéncia
- Sipag, Sipaguinha e App Sipag
- Associacao digital

gg\éi:s;,goubo ou perda 4007 1289*
Capitais e regides metropolitanas
0800 704 8989

Demais localidades
Atendimento 24 horas

Central de Atendimento Coopcerto

Exterior a cobrar

(55 61) 3030 6767

De segunda a sexta, das 8h as 20h

Duvidas, consultas e suporte 4007 1253*
pafa empresas e usuarlos Capitais e regides metropolitanas
0800 600 8253

Demais localidades
Atendimento 24 horas

Ouvidoria

0800 646 4001

De segunda a sexta, das 9h as 18h

-
SAC L

Ouvidoria
Informacées, duvidas, Caso ja tenha procurado os canais
reclamagdes e comunicagao de atendimento e a solucéo nao
de ocorréncia de fraude tenha atendido suas expectativas,

entre em contato com a Ouvidoria.
0800 724 4420
Atendimento 24 horas

.

Reclamacdes, elogios e sugestdes

0800 725 0996

De segunda a sexta, das 8h as 20h

Deficientes auditivos ou de fala

0800 940 0458

De segunda a sexta, das 8h as 20h

Para saber sobre os demais produtos, entre em contato com sua cooperativa ou consulte www.sicoob.com.br

*Caso a localidade ndo possua o servico 4000 ou 4007 é necessario informar o
nimero da operadora mais o DDD 61, como por exemplo: (0 xx 61 4000 1111).
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Canal de
comunicacao de
indicios de ilicitude

Objetivo do canal de comunicacao de indicios de ilicitude

O canal de comunicacao de indicios de ilicitude tem por objetivo
receber as informacbes de funcionarios, colaboradores, associados/
clientes, usuarios de produtos e servicos, parceiros ou fornecedores,
situacdes com indicios de ilicitude de qualquer natureza, relacionadas as
atividades da instituicao.

Forma de registro

O formulario eletrénico, disponivel na pagina da entidade na internet,
é o meio utilizado para envio da comunicacao sobre situacées com de
indicios de ilicitude.

O canal permite que o responsavel pela comunicacao realize o registro
da situacao sem se identificar, bastando selecionar a opcao Néo autorizo
minha identificacdo.

A plataforma disponibilizada nao permite a identificacao da origem
do acesso.

As comunicacdes em que os dados do responsavel pela comunicacao
forem informados poderao receber resposta da instituicao envolvida.
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Condicoes de aceitacao ou nao
de pagamento com cheque e
recepcao de cheque, de ficha
de compensacao, documentos,
contas e outros

Ndo serdo aceitos pagamentos de titulos (boletos) de cobranca
comercial e convénio diversos com cheques de outras instituicdes
financeiras.

Nao serdo aceitos para pagamentos ou depésitos cheques rasurados,
rasgados, ilegiveis, prescritos ou com suspeitas de fraudes. Também nao
serao aceitos, nas mesmas condicbes, fichas de compensacao, boletos
bancarios, guias de convénios publicos, contas de telefone, agua e energia
elétrica.

Lei n® 7.357/1985, Lei n° 8.078/1990, Resolucdes CMN n° 1.764/1990 e
3.972/2011 e Circular BCB n° 3.535/2011.

v SICOOB




Horario de
funcionamento

Horario de funcionamento da agéncia da 10h as 15h de segunda a sexta
exceto feriados.
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Canalde
comunicacao de
indicios de ilicitude
do Sicoob:

Objetivo do canal de comunicacao de indicios de ilicitude

O canal de comunicacdao de indicios de ilicitude tem por objetivo
receber as informacdes de funcionarios, colaboradores, associados/clientes,
usuarios de produtos e servicos, parceiros ou fornecedores, situacdes com
indicios de ilicitude de qualquer natureza, relacionadas as atividades da
instituicao.

Forma de registro

O formulario eletrénico, disponivel na pagina da entidade na internet, é
o0 meio utilizado para envio da comunicacao sobre situacdes com de indicios
de ilicitude.

O canal permite que o responsavel pela comunicacao realize o registro
da situacao sem se identificar, bastando selecionar a opcao Nao autorizo
minha identificacao.

A plataforma disponibilizada ndao permite a identificacao da origem do
acesso.

As comunicacdes em que os dados do responsavel pela comunicacao
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Recebimento de boletos
de pagamento em
especie

E vedado as instituicdes financeiras o recebimento de boleto de
pagamento de valor igual ou superior R$ 10.000,00 (dez mil reais), com
utilizacao de recursos em espécie.

E permitido o recebimento de boletos de pagamento de valor inferior
a R$ 10.000,00 (dez mil reais), com utilizacdo de recursos em espécie e
somente poderao ser recusados se houver indicio de tentativa de burlar a
vedacao estabelecida no caput

Resolucao CMN n° 4.648, de 28/3/2018.
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Saque e pagamento
em especie

As instituicdes financeiras devem requerer sacadores de seus clientes
e sacadores nao clientes solicitacao de provisionamento com, no minimo,
3 (trés) dias uteis de antecedéncia, das operacdes de saques, inclusive
as realizadas por meio de cheque ou ordem de pagamento de valor
igual ou superior a R$50.000,00 (cinquenta mil reais). As operacdes de
saque citadas devem ser consideradas individualmente, para efeitos de
observacao desse limite de R$ 50.000,00 (cinquenta mil reais).
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Sistema de

Informacoes de
Crédito (SCR)

O SCR é um sistema administrado pelo Banco Central do Brasil (BCB),
que disponibiliza informacdes sobre operacdes de crédito para fins de
monitoramento do crédito no sistema financeiro e para o exercicio das
atividades de fiscalizacao do BCB, bem como para propiciar o intercambio
de informacbes entre instituicdbes financeiras sobre o montante de
responsabilidades de clientes em operacdes de crédito.

O sistema é alimentado pelas préprias instituicbes mediante as
informacdes prestadas por seus cooperados no momento da contratacao
das operacdes.

O sistema é mantido pelo BCB, cujo fornecimento das informacdes
nele contidas é condicionado a autorizacao especifica do cooperado.

O cooperado pode consultar as informacdes sobre seus dados
diretamente pela internet, no BCB ou nas instituic6es financeiras. Caso
o cooperado verifique algum erro em seus dados ou divergéncia nas
informacdes cadastradas, é necessario solicitar a retificacao a instituicao
financeira responsavel pela informacao cadastrada e também ao BCB.

v SICOOB




Conta salario

A conta salario é um tipo de conta de registro destinada a depésito
de salarios, proventos, soldos, vencimentos, aposentadorias, pensdes e
similares.

A conta salario nao admite outro tipo de depésito além dos créditos
da entidade pagadora, nao é movimentavel por cheques e ndao oferece
ao cooperado os servicos de cartdes de crédito, financiamentos e
empréstimos.

Para abertura da conta salario é necessario que o empregador
contrate a cooperativa de crédito para prestar o servico de pagamento dos
salarios de seus empregados, sendo de responsabilidade do empregador
a identificacao dos beneficiarios.

Podem ser realizadas as seguintes movimentacdes em conta salario:

a) saques em terminais de autoatendimento, diretamente nos guichés
de caixa, inclusive em ponto de atendimento de correspondente no
pais, ou por qualquer outro meio previsto no instrumento contratual
firmado entre a instituicao financeira e a entidade contratante;

b) pagamentos com uso de cartdo magnético com funcao de débito;

c) liquidacdo de contas, faturas ou quaisquer outros documentos
representativos de dividas, inclusive mediante débito automatico.

E vedada a cobranca de tarifas para a prestacdo dos seguintes servicos:
a) fornecimento de cartdo magnético;

b) realizacao de até 5 (cinco) saques, por evento de crédito;
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C) acesso, por meio de terminais de autoatendimento ou diretamente
no guiché de caixa, a pelo menos 2 (duas) consultas mensais ao saldo;

d) fornecimento, por meio de terminais de autoatendimento ou
diretamente no guiché de caixa, de pelo menos 2 (dois) extratos
contendo toda a movimentacdo da conta nos ultimos 30 (trinta) dias;

e) manutencao da conta, inclusive no caso de ndo haver movimentacao;

f) realizacdo de compras, mediante lancamento de débito, nas redes
credenciadas.

Outras informacdes: http://www.bcb.gov.br/acessoinformacao/
perguntasfrequentes-respostas/faq_contasalario_portabilidade

Esclarecimentos adicionais poderao ser obtidos na cooperativa.

Resolucdes CMN n° 3.402/2006, 3.424/2006, 4.639/2018 e 4.684/2018
e Circulares BCB n° 3.336/2006, 3.338/2006 e 3.900/2018.
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Sistema de

Informacoes de
Crédito (SCR)

O SCR é um sistema administrado pelo Banco Central do Brasil (BCB),
que disponibiliza informacdes sobre operacdes de crédito para fins de
monitoramento do crédito no sistema financeiro e para o exercicio das
atividades de fiscalizacao do BCB, bem como para propiciar o intercambio
de informacbes entre instituicdbes financeiras sobre o montante de
responsabilidades de clientes em operacdes de crédito.

O sistema é alimentado pelas préprias instituicbes mediante as
informacdes prestadas por seus cooperados no momento da contratacao
das operacdes.

O sistema é mantido pelo BCB, cujo fornecimento das informacdes
nele contidas é condicionado a autorizacao especifica do cooperado.

O cooperado pode consultar as informacdes sobre seus dados
diretamente pela internet, no BCB ou nas instituic6es financeiras. Caso
o cooperado verifique algum erro em seus dados ou divergéncia nas
informacdes cadastradas, é necessario solicitar a retificacao a instituicao
financeira responsavel pela informacao cadastrada e também ao BCB.
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No SCR sao armazenadas as seguintes informacoes:

a) empréstimos e financiamentos;
b) adiantamentos;
c) operacdes de arrendamento mercantil;

d) prestacdo de aval, fianca, coobrigacdo ou qualquer outra
modalidade de garantia pessoal do cumprimento de obrigacao
financeira de terceiros;

e) compromissos de crédito ndo canceldveis incondicional e
unilateralmente pela instituicao concedente;

f) operacdes de crédito que tenham sido objeto de negociacdo com
retencao substancial de riscos e de beneficios ou de controle;

g) créditos contratados com recursos a liberar;
h) créditos baixados como prejuizo;
i) operacdes com instrumentos de pagamento pds-pagos;

j) operacdes de empréstimo e de financiamento entre pessoas por
meio de plataforma eletrénica;

k) outras operacdes ou contratos com caracteristicas de crédito, que
sejam assim reconhecidos pelo BCB.

Resolucdao CMN n°® 4.571/2017.
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Portabilidade de
operacoes de crédito

O cliente tem a possibilidade de transferir a divida de um empréstimo
ou financiamento contratado em uma determinada instituicao financeira
para outra. Com a transferéncia, a taxa de juros pode sofrer alteracoes,
mas o valor e o prazo do contrato devem ser idénticos ao saldo devedor e
ao prazo remanescente da operacao.

Caso o cliente queira fazer a portabilidade de seus contratos para
outro banco é necessario ir até a agéncia onde fez o empréstimo para
solicitar o saldo devedor e os dados do contrato, conforme estabelece a
Resolucao 5057/2022, do Bacen.
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]
< Produtos e servicos mais usuais Unidade Valor
1. Cadastro
1.1- Confecgao de ficha cadastral por cliente por evento -
1.2 - Renovagao de ficha cadastral por cliente a cada 90 dias R$15,00
1.3 - Consultas a servigos de protecao ao crédito por consulta por evento -
~ 2. Cartao Magnético
2.1- Comum, para débito, saque e consultas por cartdo a cada 30 dias -
2.2 - Débito, saque e garantia de cheque-anuidade do contrato por cartao a cada 360 dias -
2.3- Débito, saque e garantia de cheque-confeccao do cartao por cartao por evento -
2.4 - Cartao multiplo-nacional-anuidade do contrato por cartao a cada 360 dias R$120,00
2.5 - Cartao multiplo-nacional-confeccao do cartao por cartao por evento -
\ ~ 2.6 - Cartao multiplo-internacional-anuidade do contrato por cartao a cada 360 dias R$180,00
2.7 - Cartao multiplo-internacional-confec¢ao do cartao por cartao por evento -
2.8 - Cartao multiplo adicional-nacional-anuidade do contrato por cartao a cada 360 dias R$120,00
2.9 - Cartao multiplo adicional-nacional-confeccdo do cartao por cartao por evento -
2.10 - Cartao multiplo adicional-intern.-anuidade do contrato por cartao a cada 360 dias R$180,00
2.11 - Cartao multiplo adicional-Intern.-confeccao do cartao por cartao por evento -
3.Cheque
3.1- Talao-10 folhas por taldo por evento R$10,00
3.2- Talao-20 folhas (segundo talao no més) por talao por evento R$20,00
3.2- Talao-20 folhas (segundo talao no més) por cheque por evento R$25,00
ﬂ 3.3- Cheque administrativo por cheque por evento R$3,00
3.4- Cheque avulso por cheque por evento R$29,00
3.5- Cheque devolvido por insuficiéncia de fundos por cheque por evento R$36,25
3.6 - Oposicao/sustacao de pagamento de cheque por cheque por evento R$39,75
3.8- Inclusdo no Cadastro de Cheques sem Fundo por cheque por evento R$39,75
3.9 - Exclusao do Cadastro de Cheques sem Fundo por cheque por evento -
3.10- Cobranca de cheque por compensacgao por cheque por evento -
3.11- Cheque TB (Transferéncia Bancaria sem CPMF) por cheque por evento -
3.12 - Cheque Administrativo com vl.igual ou superior a R$5.000,00 (v.fx.+%) por cheque por evento -
3.13- Cobranca de Cheque por compensacao com VL. = ou > R$ 5.000,00(VL.fx+%) por cheque por evento R$0,08
3.14- Cheque TB com valor igual ou superior R$ 5.000,00 (v0.fx.+%) por cheque por evento -
4. Conta Corrente
4.1 - Abertura de conta por conta por evento -
4.2 - Manutencgao de conta ativa por conta a cada 30 dias -
4.3 - Manutengao de conta inativa por conta a cada 30 dias -
4.4 - Adiant. a deposit., incl. excesso limite de ch. especial por operagao por evento -
4.5 - Concessao de cheque especial/conta garantida por conta por evento R$99,00
4.6 - Renovacao de cheque especial/conta garantida por conta a cada 30 dias R$99,00
4.7 - Débito autorizado em conta-corrente por operacao por evento -
5. Movimentagao de Recursos
5.1- Saque em caixa automatica externa/banco 24 horas por saque por evento R$7,90
5.2 - Emissao de DOC C por operacao por evento R$9,00
5.3- Emissdo de DOC D por operagao por evento R$9,00
5.4- Ordem de Pagamento por operacao por evento -
5.5- Depésito em outra agéncia por operacao por evento -
5.6 - Transferéncia Eletronica Disponivel - TED por operacao por evento R$9,00
6. Extrato de Conta
6.1- Em terminal eletrénico por emissao por evento R$0,50
6.2 - Por outros meios por emissao por evento R$1,50
6.3 - Copias de micro por emissao por evento R$5,00
7.Cobranca
7.1- Entrada por borderd (listagem de titulos) por titulo por evento -
7.2 - Entrada por meio magnético por titulo por evento -
7.3 - Entrada sem registro - por boleto emitido pelo cliente por titulo por evento -
7.4 - Manutencao de titulo vencido por titulo a cada 30 dias -
7.5 - Envio para protesto por titulo por evento -
7.6 - Sustacao de protesto por titulo por evento -
7.7 - Devolucao de titulo por titulo por evento -
8. Créditos
8.1- Abertura de crédito por operagao por evento -
8.2 - Renegociacdo de divida por operagao por evento -
8.3 - Substituicao de garantia por operacao por evento -
8.4 - Custodia de cheque pré-datado por operacao por evento R$0,50
8.5 - Rescisdo Contratual (Quitacao Antecipada) por operacao por evento -
9. Outros Servicos
9.1- Segunda via de documento por copia por evento -
9.2 - Ressarcimento de despesas-telefonema por chamada por evento -
9.3 - Ressarcimento de despesas-fax por folha por evento -
9.4 - Envelopamento de documentos por envelope por evento -
9.5 - Pagamento de funcionarios via relacao por funcionario por evento -
9.6 - Pagamento de funcionarios via meio magnético por funcionario por evento -
Tarifa Depésito Cheque Autoatendimento 5,00 Tarifa Fornecimento De Atestado
Retirada Exterior 7.85 Tarifa Fornecimento De Certificado
Tarifa Abono De Assinatura 22,50 Tarifa Fornecimento De Declaracao
Tar.avaliagao De Bens Rec.em Garantia 559,50 Corretagem Tit.val.mobil.e Derivativos
Tar.reavaliagao De Bens Rec.em Garantia 559,50 Tar.renovacao De Conta Garantida Cartdes
Tar.coleta Entr. Domicilio Ou Out.local (Taldo 2390 Tar.malote Assinatura Mensal
Ch) ‘ Tar.pag.de Funcion.por Meio Magnetico
Tar.coleta Entr. Domicilio Ou Out.local 93,45 Tarifa Acatamento Cheque
Tar.reclas.de Bloquetos Por Erro Cliente 4,50 Tarifa Boleto De Desconto Recebiveis
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Produtos e servigos mais usuais Unidade Valor

11. CADASTRO

11.1- Confeccdo de cadastro para inicio de relacionamento - CADASTRO por cliente Por evento

12. CONTA DE DEPOSITOS por cliente Por evento

12.1- CARTAO - Fornecimento de 2°via de cartao com fungdo débito por cliente Por evento R$29,00

12.2- CARTAO - Fornec. de 2° via de cartdo com funcdo mov. conta de poupanca

15.2- PACOTE PADRONIZADO DE SERVICOS 11
15.3- PACOTE PADRONIZADO DE SERVICOS 11I
15.3 - PACOTE PADRONIZADO DE SERVICOS llI

<
U 12.3- CHEQUE - Exclusao do Cadastro de Emitentes de Cheques sem Fundo (CCF)  Por Operagao Por evento R$44,85
— 12.4- CHEQUE - Contra-ordem e oposi¢ao ao pagamento de cheque Por cheque Por evento R$15,95
m 12.5- CHEQUE - Fornecimento de folhas de cheque Por cheque Por evento R$1,00
12.6 - CHEQUE - Cheque Administrativo Por cheque Por evento R$25,00
\ — 12.9 - Saque de conta de depésitos a vista e de poupanca - SAQUE pessoal Por operagao Por evento R$3,00
I I 12.10 - Saque de conta de depésitos a vista e de poupanca - SAQUE Terminal Por operacao Por evento R$1,50
12.11 - Saque de conta de dep. a vista e de poupanca - SAQUE correspondente Por operagao Por evento R$1,50
12.12- DEPOSITO - Deposito Identificado Por operagao Por evento R$2,20
12.13 - Forn. de ext. de um periodo conta dep. a vista e poup. - EXTRATO (P) Por operagao Por evento R$2,20
12.14- Forn. de ext. de um periodo conta dep. a vista e poup. - EXTRATO (E) Por operagao Por evento R$0,50
12.15- Forn. de ext. de um periodo conta dep. a vista e poup. - EXTRATO (C) Por operagao Por evento
O 12.16 - Ext. mensal de conta de dep. a vista e poup. p/um periodo - Etrato (P) Por operagao Por evento R$1,50
12.17 - Forn. de ext. de um periodo conta dep. a vista e poup. - EXTRATO (E) Por operagao Por evento R$0,50
m 12.18 - Ext. mensal de conta de dep. a vista e poup. p/um periodo - Extrato (C) Por operacao Por evento R$1,50
12.19 - Fornecimento de copia de microfilme, microficha ou assemelhado Por operagao R$5,00
m 13. TRANSFERENCIA DE RECURSOS Por evento
13.4- Transferéncia agendada por meio de DOC/TED - DOC/TED agendado(P) Por operacgao Por evento R$18,00
m 13.5- Transferéncia agendada por meio de DOC/TED - DOC/TED agendado(E) Por operagao Por evento R$9,00
13.6 - Transferéncia agendada por meio de DOC/TED - DOC/TED agendado(l) Por operagao Por evento R$9,00
m 13.7 - Transferéncia entre contas na propria instituicao- TRANSF. ERCURSOS (P) Por operagao Por evento R$2,50
13.8- Transferéncia entre contas na propria instituicao- TRANSF.RECURSOS(E/I) Por operagao
13.9- ordem de pagamento Por evento
m 13.10 - Transferéncia por meio de DOC - DOC Pessoal por evento Por evento R$18,00
13.11 - Transferéncia por meio de DOC - DOC eletrdnico por evento Por evento R$9,00
m 13.12 - Transferéncia por meio de DOC - DOC internet por evento Por evento R$9,00
13.13 - Transferéncia por meio de TED - TED pessoal por evento Por evento R$18,00
h 13.14 - Transferéncia por meio de TED - TED eletronico por evento Por evento R$9,00
13.15- Transferéncia por meio de TED - TED internet por evento R$9,00
14. OPERAGOES DE CREDITO E DE ARRENDAMENTO MERCANTIL Por evento
14.1- Concessao de adiantamento a depositante - ADIANT. DEPOSITANTE por operagao Por evento R$44,80
15. PACOTE PADRONIZADO PESSOA NATURAL Por evento
‘ ’ 15.1- PACOTE PADRONIZADO DE SERVICOS | por cliente
16. CARTAO DE CREDITO A cada 360 dias
16.1- Anuidade - cartao basico nacional a cada 365 dias Por evento R$82,80
16.2 - Fornecimento de 2° via de cartdo com funcao crédito por evento Por evento
16.3 - Utilizacao de canais de atend. para retirada em espécie - no pais por evento Por evento R$7,90
16.4 - Pagamento de contas utilizando a funcao crédito em espécie por evento Por evento
16.5 - Avaliacao emergencial de crédito por evento a cada 360 dias
16.6 - Anuidade - cartao basico internacional a cada 365 dias Por evento R$130,80
16.7 - Utilizagao de canais de atend. para retirada em espécie - no exterior por evento R$7,90

17 - Operagao cambial

v SICOOB




Guia Comparativo Cartoes Sicoobcard

Limite minimo:

Anuidade
Comprou, Zerou:

Limite minimo:

Anuidade
Comprou, Zerou:

Pontuacao:

Mastercard Global Service
Mastercard Surpreenda

Limite minimo:

Anuidade
Padrao:

Faixa de
desconto:

MasterAssist

Mastercard Empreendedor
Mastercard Global Service

Cabal | Essencial

R$ 300
rs58,80 |12¢4,90

Renda
minima: até R$ 999,99

MasterCard | Classico

ks 1.000
R$500 Fenda 161999

rs 130,80 | 12x10,90

1délar =1 ponto

MasterCard | ooz

rs 500
rs 118,80 | 12x9,90

R$9,90 (em compras mensais)

eletronico

‘ Protecdo contra roubo em caixa
Mastercard Surpreenda

Mastercard Seguro de Automaveis

Limite minimo:

Anuidade
Comprou, Zerou:

Pontuacao:

Limite minimo:

Anuidade
Comprou, Zerou:

Pontuacao:

Vai de Visa
Central de Atendimento Visa

Servigo de saque emergencial

Limite minimo:

Anuidade
Padrao:

Faixa de
desconto:

Vai de Visa

Central de Atendimento Visa
Servigo de saque emergencial

Visa Checkout

Cabal | Classico

R$ 500
rs82,80 |12¢6,90

1délar =1 ponto

Renda RS 1.000a
minima: R$ 1.999

Visa | Classico
da Rs1.0003
R$ 500  Fenfea rs1.999

rs 130,80 | 12¢10,90

1délar =1 ponto

Visa Checkout
Servigo de assisténcia em viagem
Substituicdo emergencial de cartdo

Visa | Vooz

rs 500
rs 118,80 | 12x9,90

R$9,90 (em compras mensais)

Substituicdo emergencial de

‘ Servigo de assisténcia em viagem
cartdo




w5/ SIco0B

Limite minimo:

Anuidade
Comprou, Zerou:

Pontuacao:

v
'V

711F )  SICOOB( ARD

Limite minimo:

Anuidade
Comprou, Zerou:

Pontuacao:

Garantia Estendida Original
Protecdo de precos

Vai de Visa

Central de Atendimento Visa

Servigo de saque emergencial

Limite minimo:
Anuidade

Comprou, Zerou:

Pontuacao:

Visa Concierge
Visa Médico Online

Seguro de emergéncia médica internacional

Garantia Estendida Original
Protegdo de pregos

Vai de Visa

Central de Atendimento Visa
Servico de sague emergencial

Cabal | Gold
rs 2.000 R 5 9990
rs 238,80 | 12x19,90

1 dédlar =1,2 ponto

Renda
minima:

Visa | Gold
ks 2,000 3
R$ 2.000 Renda  re2.99995

rs 238,80 | 12x19,90

1délar = 1,2 pontos

Protecdo de compra

Seguro para veiculos de locadora
Visa Checkout

Servigo de assisténcia em viagem
Substituigdo emergencial de cartdo

Visa | Platinum

r$3.000:
R$ 3.000 Fenda . 19.9995

rs 358,80 | 12x 29,90

1 délar = 1,5 ponto

Seguro para veiculos de locadora
Visa Luxury Hotel Collection

Visa Airport Companion

Protecdo de compra

Visa Checkout

Servico de assisténcia em viagem
Substituigdo emergencial de cartdo

/) sicooB

MARCOSFSANTOS VALE

Limite minimo:

Anuidade
Comprou, Zerou:

Pontuacao:

Garantia Estendida Original
Protegdo de precos
Mastercard Global Service

Limite minimo:

Anuidade
Comprou, Zerou:

Pontuacao:

Mastercard Concierge
Carta Schengen

Ofertas Internacionais
Iseng@o de Rolha
Mastercard Global Service

Limite minimo:

Anuidade:

Pontuacao:

Mastercard Concierge
Carta Schengen
MasterAssist

Garantia Estendida
Ofertas Internacionais
Agéncia de Viagens

Perda de bagagem
LoungeKey

Isengdo de Rolha
Mastercard Global Service

Mastercard Seguro de Automaveis

MasterCard | Gold
Renda RS 2-000 a

R$2.000 minima: R$ 2.999.99
rs 238,80 | 12x19,90

1 ddlar = 1,2 pontos

Protecdo de compras
Mastercard Surpreenda

MasterCard | Platinum

ks 3.000
R$ 3.000 R 1c9.9994

rs 358,80 | 12 29,90

1délar =1,5 ponto

Mastercard Seguro de Automaveis
Cancelamento ou atraso de viagem
Mastercard Airport Concierge
Mastercard Priceless Cities
Mastercard Surpreenda

MasterCard | Black

rs 10.000
rs 720,00 | 12x 60,00

1 délar = 2,2 pontos

Renda acimade

minima: R$ 10.000

Cancelamento ou atraso de viagem
Mastercard Airport Concierge

Protecdo de compras

Mastercard Priceless Cities

Boingo Wifi

Roubo em caixa eletrdnico

*Sala Vip Guarulhos internacional - FREE
Demais salas VIP U$32

Red by Dufry

Mastercard Surpreenda

*Sala Vip: Servigo cobrado com excegéo da sala internacional do aeroporto de Guarulhos (master

Loungekey)




MasterCard | Black Merit

Limite minimo:
rs 840,00 | 170,00

1délar = 2,2 ponto

Anuidade:

Pontuacao:

Mastercard Concierge
Carta Schengen

Cancelamento ou atraso de viagem
Mastercard Airport Concierge
MasterAssist Protecdo de compras

Garantia Estendida Mastercard Priceless Cities

Ofertas Internacionais Boingo Wifi

Agéncia de Viagens Roubo em caixa eletrdnico

Perda de bagagem Red by Dufry

LoungeKey Mastercard Surpreenda

Isengdo de Rolha Isengdo da anuidade no primeiro ano
Mastercard Global Service Sala Vip: Acesso ilimitado, custo cooperativa
Mastercard Seguro de Automdveis

Visa | Empresarial

ima d
r$10.000 Renda 210,000

Visa | Infinite
Rend acima de
Limite minimo: RS 10,000 minima: rs10.000
égumig?g& Zerou: R$ 796,00 ‘ 12x 63,33

1délar = 2,2 ponto

Pontuacao:

Visa Concierge

Viisa Médico Onling

Seguro de emergéncia médica internacional
Garantia Estendida Original Protegdo de compra

Protecdo de precos Visa Checkout

Vai de Visa Servigo de assisténcia em viagem
Central de Atendimento Visa Substituicdo emergencial de cartdo
Servigo de saque emergencial

Seguro para veiculos de locadora
Visa Luxury Hotel Collection
Visa Airport Companion

conta cartdo gratuita

MasterCard | Empresarial

Sala Vip: Servigo limitado - 4 acessos por

Limite minimo:

Anuidade:

Pontuacao:

Faixa de
desconto:

Seguro de emergéncia médica internacional

Clube de Negdcios

rs 1.000
rs 186,00 | 12x 15,50

1délar =1 ponto

50% R$1500 | 100% R$2500

Seguro para veiculos de locadora
Visa Checkout

Limite minimo:

Anuidade:
Pontuacao:

Faixa de
desconto:

MasterAssist

rs 1.000
rs 186,00 | 12x15,50

1ddlar =1 ponto

50% R$1500 | 100% R$2500

Protecdo contra roubo em caixa eletrdnico

Vai de Visa Servigo de assisténcia de viagem
Central de Atendimento Visa Substituicdo emergencial de cartdo
Servigo de saque emergencial

" Visa | Minha Empresa

rs1.000
rs118,80 12¢9,90

Limite minimo:

Anuidade:

Faixa de desconto: R$ 9,90 (em compras mensais)

Seguro de emergéncia médica internacional Seguro para veiculos de locadora
Clube de Negdcios Visa Checkout

Vai de Visa Servigo de assisténcia de viagem
Central de Atendimento Visa Substituicio emergencial de cartdo
Servigo de saque emergencial

Mastercard Empreendedor
Mastercard Global Service
Mastercard Seguro de Automaveis

Mastercard Surpreenda

MasterCard | Minha Empresa

rs 1.000
rs 118,80 | 12x9,90

MARCOS FSANTOS ALE ,

Limite minimo:
Anuidade:

Faixa de desconto: R$ 9,90 (em compras mensais)

MasterAssist
Mastercard Empreendedor
Mastercard Global Service

Mastercard Seguro de Automdveis
Protedo contra roubo em caixa eletrdnico
Mastercard Surpreenda




PACOTE

Servicos Essenciais
de Conta Corrente

Resolu¢cao CMN n° 3.919/10, art. 2°, inciso |

Servicos

Servicos gratuitos

por més (*)

Fornecimento de cartdo com funcdo débito

Fornecimento de segunda via de cartdo, exceto nos casos de pedido de
reposicao formulados pelo correntista decorrentes de perda, roubo, furto,
danificacao e outros motivos ndo imputaveis a instituicdo emitente

Realizacao de saques em guiché de caixa, inclusive por meio de cheque ou
de cheque avulso, ou em terminal de autoatendimento

Realizacdo de transferéncias de recursos entre contas na proépria instituicao,
em guiché de caixa, em terminal de autoatendimento e/ou pela internet

Fornecimento de extrato contendo a movimentacao dos ultimos trinta dias
por meio de guiché de caixa e/ou terminal de autoatendimento

Realizacdo de consultas mediante utilizacdo da internet

sem limite

Fornecimento anual de extrato consolidado, discriminando, més a més,

os valores cobrados no ano anterior relativos as tarifas, juros, encargos
moratérios, multas e demais despesas incidentes sobre operacdes de crédito
e de arrendamento mercantil

Compensacao de cheques

sem limite

Fornecimento de folhas de cheque, desde que o correntista retina os
requisitos necessarios a sua utilizacédo, de acordo com a regulamentacdo em
vigor e as condicdes pactuadas

10

Prestacao de qualquer servico por meios eletrénicos, no caso de contas
cujos contratos prevejam utilizar exclusivamente meios eletrénicos

sem limite
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PACOTE

Servicos Essenciais
de Conta de Poupanca

Resolucao CMN n° 3.919/10, art. 2°, inciso I

Servicos

Fornecimento de cartdo com fungdo movimentacéo

Servicos gratuitos
por més (*)

Fornecimento de segunda via do cartdo, exceto nos casos de pedidos de
reposicao formulados pelo correntista decorrentes de perda, roubo, furto,
danificacdo e outros motivos ndo imputaveis a instituicdo emitente

Realizacao de saques em guiché de caixa ou em terminal de
autoatendimento

Realizacao de transferéncias para conta de deposito de mesma titularidade

2

Fornecimento de extrato contendo a movimentacao dos ultimos trinta dias

2

Realizacdo de consultas mediante utilizagdo da internet

sem limite

Fornecimento anual de extrato consolidado, discriminando, més a més,

os valores cobrados no ano anterior relativos as tarifas, juros, encargos
moratérios, multas e demais despesas incidentes sobre operacdes de crédito
e de arrendamento mercantil

Prestacdo de qualquer servico por meios eletrdnicos, no caso de contas cujos
contratos prevejam utilizar exclusivamente meios eletronicos

sem limite

Para as transacdes que excederem o limite de gratuidades, ou para qualquer outro servico,
o cliente (pessoa fisica) tem duas opcdes: pagar tarifas individuais para cada servico excedente
ou contratar pacote de servicos com pagamento de um valor Unico por um conjunto de servicos

disponibilizados.

As Cooperativas sao obrigadas a disponibilizar a pessoas naturais os pacotes padronizados de
servicos prioritarios constantes da tabela Il anexa a Resolucdo 3.919/2010 e das tabelas |, Il e lll

anexas a Resolucao 4.196/2013.
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PACOTE

PADRONIZADO
de Servicos |

Resolucao CMN n° 3.919/10, Tabela Il

*Conta Corrente - Movimentacao com cartao (sem cheque)

Valor de . .
e o OITEDET [ Servicos .
. utilizacao . ) : Quantidade
Servicos s mensal incluida  gratuitos A
individual dos .1 total por més
. no pacote por més (*)

servicos (R$)
Confeccéo de cadastro
para inicio de - - - -
relacionamento
Saque - 4 4 8
Fornecimento de extrato ) ) ) 4
mensal
Extrato do periodo
referente ao més - 2 - 2
imediatamente anterior
Transferéncia entre
contas na propria - 2 2 4
instituicao
Valor de utilizacao individual dos servicos: 123
VALOR DO PACOTE (mensal): 123
Economia pela contratacdo do pacote: 123
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PACOTE

PADRONIZADO
de Servicos II*

Resolucao CMN n°® 4.196/13, Tabela |

*Conta Corrente - Movimentacao com cartao e cheque

Valor de Quantidade

- Servicos :
: utilizacdo mensal ¢ Quantidade
Servicos . . . gratuitos .
individual dos incluida no . (» total por més
. por més (*)
servicos (R$) pacote

Confeccao de cadastro para _ ) )
inicio de relacionamento
Fornecimento de folhas 7 10 12
de cheque
Saque - 4 4 8
Fornecimento de extrato 4 5 6
dos ultimos 30 dias
Fornecimento de extrato

. 2 - 2
de outros periodos
Transferéncia por meio de DOC 1 ) 1
Transferéncia por meio de TED
Transferéncia entre contas 2 2 4
na proépria instituicao
Valor de utilizagao individual dos servicos: 123
VALOR DO PACOTE (mensal): 123
Economia pela contratacdo do pacote: 123
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PACOTE

PADRONIZADO
de Servicos III*

Resolucdao CMN n°® 4.196/13, Tabela Il

*Conta Corrente - Movimentacao com cartao e cheque

Valor de
utilizacao

Quantidade
mensal

Servicos Quantidade

Servicos . . . ratuitos
< individual dos incluidano & .. (v total por més
. por més (*)
servicos (R$) pacote

Confeccao de cadastro para _ ) _
inicio de relacionamento
Fornecimento de folhas 6 10 16
de cheque
Saque 6 4 10
Fornecimento de extrato 6 2 8
dos ultimos 30 dias
Fornecimento de extrato

. 4 4
de outros periodos
Transferéncia por meio de DOC ) )
Transferéncia por meio de TED
Transferéncia entre contas 4 2 6
na proépria instituicao
Valor de utilizacéo individual dos servicos: 123
VALOR DO PACOTE (mensal): 123
Economia pela contratacdo do pacote: 123
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PACOTE

PADRONIZADO
de Servicos IV*

Resolucao CMN n° 4.196/13, Tabela lll

*Conta Corrente - Movimentacao com cartao e cheque

_ Va_lor_dfa utilizacao Quant.ldadcla Serw_gos Quantidade
Servicos individual dos mensal incluida gratuitos L .
servicos (R$) no pacote por més (*) tolal pormes

Confecgdo de cadastro para i
inicio de relacionamento
Fornecimento de folhas 10 10 20
de cheque
Saque - 8 4 12
Fornecimento de extrato 6 2 8
dos ultimos 30 dias
Fornecimento de extrato

. 4 - 4
de outros periodos
Transferéncia por meio de DOC 3 i 3
Transferéncia por meio de TED
Transferéncia entre contas 6 2 8
na propria instituicao
Valor de utilizacdo individual dos servicos: 123
VALOR DO PACOTE (mensal): 123
Economia pela contratacdo do pacote: 123

Se o cliente optar por um pacote de servigos, sua contratacdo deve ser feita por meio de
instrumento especifico e seu cancelamento pode ocorrer a qualquer momento.

(*) Gratuidades estabelecidas pelo art. 2° da Resolucéo 3.919, de 25 de novembro de 2010.

Tabelas sintéticas; para mais detalhes, & imprescindivel consultar os normativos que regulamentam
0 assunto: a Resolucao 3.919, a Resolucdo 4.196 e a Carta Circular 3.594.
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Pacote de Servicos Essenciais
(gratuito)

Produtos: Conta corrente, conta salario, conta capital, Cartdes, Credito
Consignado, Credito Pessoal, Financiamentos, Investimentos RDC, LCI,
LCA, Poupanca,, Previdéncia, Seguros, Consorcio.

Servicos: Saque sem cartao, DDA, Débito Automatico, Pagamentos.
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Atendimento
Prioritario

Atendimento prioritario a pessoas com deficiéncia, idosos com
idade igual ou superior a 60 (sessenta) anos, gestantes, lactantes,
pessoas com criancas de colo e obesos, nos termos da Lei n° 10.048, de
8/11/2000, e a pessoas com Transtorno de Autismo, de acordo com a

Lei n° 23.414, de 18/9/2019.

Dentre os idosos, é assegurada prioridade especial
aos maiores de 80 (oitenta) anos, atendendo suas
necessidades sempre preferencialmente em relacao
aos demais idosos, nos termos da lei n° 13.466/2017.
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Disponibilizacao de
caixas eletronicos

Para afixacado no caixa eletrénico:

ALERTA:

Este caixa eletrénico possui dispositivo que inutiliza suas cédulas em
caso de arrombamento, movimento brusco ou alta temperatura.

Para afixacao na entrada da cooperativa:

ALERTA:

Esta cooperativa de crédito possui caixas eletronicos com dispositivos
que inutilizam suas cédulas em caso de arrombamento, movimento
brusco ou alta temperatura.
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Este dispositivo inutiliza as
cédulas, caso alguém tente
violar o caixa eletrdnico.

Lei Federal 13.654 de 23/04,/20018

Adesivo 4/0, tamanho 12x4 cm

Este dispositivo inutiliza as
cédulas, caso alguém tente
violar o caixa eletrénico.

Lei Federal 13.654 de 23/04/2018

Adesivo 4/0, tamanho 15x15 cm
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Politica de seguranca
cibernética

Politica Institucional de Seguranga Cibernética do Sicoob

1.  Esta Politica Institucional de Seguranga Cibernética do Sicoob:

a)

b)

e)

€ aprovada pelo Conselho de Administracdo do Sicoob Confederagao e do
Banco Sicoob;

o Sicoob Confederagao, por meio da Superintendéncia de Governanga de TI,
Segurancga Cibernética com reporte ao Diretor de Tecnologia da Informacao,
€ responsavel pela gestao centralizada de segurancga cibernética do Sicoob;

a gestao centralizada ndo desonera as responsabilidades das entidades do
Sicoob as quais devem, também, indicar diretor responsavel pelo
gerenciamento da seguranga cibernética nas entidades que administram. O
diretor indicado podera exercer outras fungdes, desde que nao haja conflito
de interesse;

€ divulgada a todos os usuarios que compdem as estruturas organizacionais
(dirigentes, empregados e estagiarios) das entidades do Sicoob e as demais
pessoas com acesso autorizado as informagdes do Sicoob, incluindo
cooperados, parceiros, empresas prestadoras de servigco e ao publico;

reforca o comprometimento da alta administragdo com a melhoria continua
dos procedimentos relacionados com a seguranga cibernética.

2. Para fins desta Politica sdo observados os seguintes conceitos:

a)

entidades: as entidades do Centro Cooperativo Sicoob (CCS), as cooperativas
centrais e singulares do Sicoob e as entidades nao cooperativas integrantes
do Sistema;

a.1) entidades do CCS: Sicoob Confederagao, Banco Sicoob, Sicoob DTVM,
Sicoob Pagamento, Sicoob Previ, Sicoob Administradora de Consoércios,
Sicoob Seguradora, Instituto Sicoob e o Fundo de Prote¢ao do Sicoob.

a.2) entidades nao cooperativas integrantes do Sicoob:

outras entidades nao cooperativas que venham a integrar o Sicoob.



4.2.

Sao objetivos desta Politica:

a) adefinigdo de diretrizes para a seguranga do espago cibernético, relacionadas
a capacidade das entidades do Sicoob de prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético;

b) a protegao das informagdes sob responsabilidade das entidades preservando
sua confidencialidade, integridade, disponibilidade e autenticidade;

c) a prevengao de eventual interrupgéo, total ou parcial, dos servicos de TI
acessados pelas entidades e pelos cooperados e, no caso de sua ocorréncia,
a reducao dos impactos dela resultantes;

d) o tratamento e a prevengao de incidentes de seguranca cibernética;
e) a formacado e a qualificagdo dos recursos humanos necessarios a area de
seguranga cibernética;

f)  a promogao do intercambio de conhecimentos entre as demais instituicdes
financeiras, 6rgaos e entidades publicas a respeito da seguranga cibernética.

Das responsabilidades.
Do Conselho de Administracdo das entidades do Sicoob:

a) revisar e aprovar anualmente as politicas e estratégias de gerenciamento de
seguranga cibernética;

b) assegurar a aderéncia das entidades as politicas e estratégias de gestao da
seguranga cibernética;

Cc) assegurar a correcao tempestiva das deficiéncias das estruturas de
gerenciamento de seguranga cibernética;

d) promover a disseminacdo da cultura de gerenciamento de seguranga
cibernética.

Do diretor responsavel pela segurancga cibernética nas entidades do Sicoob:

a) supervisionar o desenvolvimento, a implementagdo e o desempenho da
estrutura de gerenciamento de seguranca cibernética, incluindo seu
aperfeicoamento;

b) subsidiar e participar do processo de tomada de decisdes estratégicas
relacionadas ao gerenciamento de seguranca cibernética, auxiliando o
Conselho de Administracao;

c) responsabilizar-se pela capacitacdo adequada dos empregados que
compdem a estrutura de gerenciamento de seguranca cibernética, acerca das
politicas, dos planos e dos controles.



4.3. Da estrutura centralizada de gestao de seguranca cibernética do CCS:

4.4.

4.5.

a)

b)

definir politicas, planos, manuais e controles para o gerenciamento de
seguranga cibernética das entidades do Sicoob;

definir e acompanhar indicadores de gestdo da seguranga cibernética no
Sicoob;

providenciar o relacionamento com as areas internas de supervisao,
responsaveis pelo relacionamento com os 6rgéos de supervisdo externos;

prestar apoio as entidades do Sicoob, relativo a gestdo de segurancga
cibernética;

informar a Superintendéncia de Gestdo Integrada de Riscos e Area de
Controles Internos do CCS sobre os incidentes cibernéticos relevantes;

reportar ao Conselho de Administracdo do Sicoob Confederagao e do Banco
Sicoob e a Diretoria Executiva do CCS as informacgdes relativas a gestao
centralizada de seguranga cibernética;

compartilhar informagdes sobre incidentes cibernéticos relevantes com as
instituicdes financeiras e demais instituicdes autorizadas a funcionar pelo
Banco Central do Brasil.

Das cooperativas singulares, centrais e do CCS:

d)

definir o diretor responsavel pela gestdo de segurancga cibernética;

fazer recomendacgdes de aperfeicoamento da politica, dos planos, manuais,
controles e procedimentos relacionados a seguranga cibernética;

implementar e executar os procedimentos descritos nas politicas, planos e
manuais relativos ao tema;

reportar a estrutura centralizada de governanga as informacdes referentes a
seguranga cibernética.

Todas as areas das entidades do Sicoob:

a)

notificar sobre incidentes de segurancga cibernética a area responsavel pela
gestao centralizada de segurancga cibernética no CCS.

Dos procedimentos e controles.

Para reduzir a vulnerabilidade da instituicdo a incidentes cibernéticos, prevenir o
vazamento de informagdes e atender aos demais objetivos de seguranca
cibernética, as entidades devem adotam procedimentos e controles, conforme
porte e perfil de risco da entidade, tais como:

a)

privilégio minimo;



5.2

5.3

n)

regras para controlar complexidade e qualidade das credenciais utilizadas
para acesso aos sistemas e aos dados sob responsabilidade do Sicoob;

duplo fator de autenticagdo nos ambientes em que o recurso esta disponivel;

recursos criptograficos adequados para garantir a privacidade, integridade e
nao-repudio dos dados mantidos pelo Sicoob;

solucdo de prevencdo e detecgao de intrusdo, solugdo de protecao de
dispositivos, procedimentos de hardening, monitoramento de trafego na rede,
monitoramento de atividades em bancos de dados, monitoramento de
atividade de usuarios privilegiados;

testes de invasao realizados por equipe interna da entidade ou por empresa
contratada quando a entidade possuir servicos de Tl sob sua
responsabilidade;

processo de gestdo de vulnerabilidades de ativos de TI;

solucao de protegéo contra ameagas avangadas em e-mail e no acesso a sites
na internet, solucédo de protecao de dispositivos, antivirus de borda;

gerenciador de eventos e incidentes em seguranga que mantém registro dos
eventos do ambiente, permitindo a rastreabilidade de varios tipos de
ocorréncias;

solucao de prevencao de vazamento de dados;

segmentacdo de rede, com isolamento de ambientes (como producéo e
homologacao) e areas;

manutencao de cépias de seguranca dos dados e das informacoes;

execugao de testes de continuidade de negdcios, incluindo cenarios de
incidentes cibernéticos, tais como ataques de negacdo de servicgo,
ransomware, desfiguragdo (defacement), vazamento de dados e acesso nao
autorizado;

critérios de decisdo quanto a terceirizagdo de servicos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem.

Os procedimentos e controles sao aplicados para sistemas de informacao
desenvolvidos internamente ou adquiridos de terceiros.

As empresas terceirizadas que manuseiem dados ou informacdes sensiveis ou que
sejam relevantes para a condugao das atividades operacionais da entidade deverao
estabelecer procedimentos e controles com complexidade, abrangéncia e precisao
compativeis com os utilizados pelo Sicoob.

5.4 E estabelecido plano de acdo e de resposta a incidentes, revisado anualmente.



As informacdes de propriedade ou sob custddia das entidades do Sicoob, mantidas
em meio eletronico ou fisico, sdo classificadas de acordo com os requisitos de
protecao esperados em termos de sigilo, valor, requisitos legais, sensibilidade e
necessidades do negdcio, de modo que busquem assegurar a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de informacéo utilizados,
conforme manual de classificagdo da informacgéo especifico.

O conteudo dos aplicativos e programas de mensagens instantaneas e o conteudo
dos e-mails recebidos ou enviados a partir das caixas corporativas, de uso
individual ou compartilhado, bem como o conteudo dos arquivos de dados criados
pelos aplicativos usados para ler e-mails, independentemente do local de
armazenamento, poderao ser acessados pela estrutura centralizada de gestao de
seguranca cibernética do CCS, mediante solicitacao formal da Diretoria Executiva
ou do Conselho de Administracdo do Sicoob Confederacédo e Banco Sicoob, para
esclarecimentos de fatos que, em tese, configurem irregularidade funcional ou
ética.

Sao adotados mecanismos para disseminagao da cultura de seguranca cibernética

na entidade, incluindo:

a) implementagdo de programas de capacitagdo e de avaliagdo periodica de
pessoal;

b) prestacdo de informacbdes a clientes e usuarios sobre precaucdes na
utilizacao de produtos e servigos financeiros.

Complementam esta politica e a ela se subordinam todas as normas e
procedimentos operacionais que regulam a seguranga cibernética no ambito das
entidades do Sicoob.



Protecao de
dados pessoais

Caro cooperado, para tratar de assuntos relacionados a protecao e
tratamento de dados entre em contato através do e-mail:

dpo@sicoob.com.br
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Conheca os principais
golpes e fique atento:

N

1+

Boletos Falsos e golpe do DDA:

Antes de pagar um boleto, confirme os dados do beneficiario.
Se houver divergéncias, ndo pague e contate o emissor. Nunca emita
segunda via em site que nao seja o da instituicao financeira emissora do
boleto.

Se receber um boleto de forma diferente da que costumeiramente
o recebe de seu fornecedor, desconfie! Confirme junto ao beneficiario
a legitimidade do documento antes de efetuar o pagamento, boletos
falsos podem ser enviados por e-mail, mensagem de WhatsApp ou
de texto informando sobre um suposto desconto e por isso solicitam
que desconsiderem o pagamento do DDA. Dessa forma, ao efetuar o
pagamento desse “novo boleto” os recursos sao desviados para outro
beneficiario e assim a divida permanecera.

Golpe do Motoboy:

O golpista entra em contato se passando por funcionario do Sicoob
e relata sobre uma suposta compra no seu cartao. Durante essa ligacao
solicita que informe sua senha para bloquear o cartao e oferece mandar
um motoboy para recolher o cartao.

Caso receba uma ligacao suspeita com informacGes sobre o seu
cartao, desligue o telefone, aguarde alguns minutos e entre em contato
com a Central de Atendimento que consta no verso do cartdao. Lembre-
se: 0 Sicoob ndo envia ninguém para retirar cartdes no seu endereco.
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Golpe do WhatsApp:

Um novo golpe esta ganhando forca: a clonagem do WhatsApp. Por
isso, ao receber qualquer solicitacdo de transacao de familiar ou amigo,
ligue pra pessoa por outro canal para confirmar se é ela mesmo.

Para vocé se proteger da clonagem, basta ativar a verificacdo em
duas etapas. Saiba como em: www.sicoob.com.br/seguranca.

Ah, nunca informe seu coédigo de verificacao do WhatsApp para
ninguéem.

Mensagens falsas e links suspeitos:

Os fraudadores nesse caso conseguem seu endereco de e-mail ou
namero de telefone e enviam uma mensagem como se fosse o Sicoob,
solicitando seus dados pessoais e senhas ou alertando sobre transacoes
indevidas ou bloqueios da conta ou cartao. Ao clicar, vocé sera direcionado
a uma pagina falsa, criada para capturar suas informacdes ou permitir
a instalacdo de softwares maliciosos (malwares), que podem alterar a
configuracao de seguranca do computador e possibilitar o acesso remoto.
Nunca clique no link ou responda a mensagens desse tipo.

Falso deposito:

O fraudador informa que efetuou depésito indevido e, ap6s enviar
o comprovante falso, solicita que o cooperado devolva o valor ou a
diferenca. Mas quando o envelope depositado é conferido, esta vazio.
Desconfie de contatos desta natureza e, antes de agir, confirme se os
valores estao desbloqueados em sua conta.
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A Resolucao BCB n° 194, de 24/2/2022,
estabelece regras e critérios a serem
adotados na execucao dos servicos de
saneamento do meio circulante.

Art. 6° As instituicoes autorizadas pelo Banco Central do Brasil que realizam
operacoes de meio circulante deverao acolher do publico em geral e substituir, sem
Onus, por seu valor integral, ou acatar em pagamen-tos ou depdsitos, as cédulas
nacionais que se enquadrem em um ou mais dos seguintes critérios:

| - cédula com dimensao integral que apresente marcas, caracteres ou elementos
estranhos que desfigurem suas caracteristicas originais ou seus elementos de
seguranca;

Il - cédula representada por fragmentos da cédula que, isoladamente, apresente
area superior a 50% (cinquenta por cento) das suas dimensdes originais;

Il - cédula representada por dois fragmentos da mesma cédula, que apresentem,
em cada um, a numeracao idéntica e completa da cédula e juntos perfacam area
superior a 50 % (cinquenta por cento) das suas dimensodes originais.

§ 1° As cédulas de que trata este artigo deverao ser encaminhadas pelas
instituicbes autorizadas a instituicao Custodiante para depdsito ou troca e posterior
destruicao no Banco Central do Brasil.

§ 2° Os fragmentos de cédulas nacionais perderao o valor e ndo serao trocados
pelo Banco Central do Brasil ou pelas instituicoes autorizadas quando nao atenderem
aos requisitos previstos nos incisos Il e lll do caput (vide exemplos no Anexo |).

§ 3° Perderao, também, o valor e nao serao trocadas as cédulas reconstituidas
por fragmento de cédula falsa, mesmo que a parte legitima possua mais da metade
das dimensdes originais.
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Art. 7° As instituicbes autorizadas pelo Banco Central do Brasil que
identificarem, em quaisquer de suas operacfes, moedas metalicas nacionais
tortas, amassadas, corroidas, cortadas, furadas, fundidas ou fragmento de
moeda metalica nacional com dimensdes e peso superior a 50% (cinquenta
por cento) dos padrdes originais deverdo encaminha-las ao Banco Central do
Brasil, para exame, separadas pelo valor facial e acondicionadas de acordo com
regulamento préprio.

Art. 8° As moedas metalicas nacionais perderao o valor e ndo serao trocadas
pelo Banco Central do Brasil quando se enquadrarem em uma ou mais situacdes
abaixo enumeradas (vide exemplos no Anexo Il):

| - dimensdes ou peso igual ou inferior a 50% (cinquenta por cento) das
dimensdes ou do peso dos padrdes originais;

[l - anéis isolados oriundos de moedas bimetalicas; ou

lll - em exame visual ndo possam ser identificadas como moeda, em
decorréncia dos danos provocados pelo uso excessivo ou por dano de outra
natureza.

Publicado no Diario Oficial da Unidao em 25/02/2022, Edicao: 40, Secao: 1,
Pagina: 129, pela Diretoria Colegiada do Banco Central do Brasil.

Anexo | - Exemplo de fragmentos de cédula sem valor (art. 6° e § 2°)

Fragmento de cédula com dimenso inferior a 50% Fragmentos de cédula que isoladamente ndo Fragmentos de cédula, justapostos, mas nenhum
das dimensdes originais. apresentam dimensdes superiores a 50 % das deles possui mais da metade das dimensdes originais.
? » dimensdes originais.

Cédula formada por vérios fragmentos, nenhum deles Fragmentos de cédula que, juntos, ndo perfazem area Varios fragmentos, mesmo justapostos, nenhum
com mais da metade das dimensdes originais. superior a 50% das dimensdes originais. deles com mais da metade das dimensdes originais.
~mdbosassi
L T Y]
poogmensa D
Fragmento com dimens&o inferior a 50% do tamanho Fragmento de cédula queimada, com tamanho
original da cédula, mesmo possuindo numerag&o. inferior a 50% das dimens@es originais. Anexo Il - Exemp lo de moedas

metalicas sem valor (art. 8°)
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